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Objetivo:

Ayudar a las EE.LL. a
adecuarse al ENS.

(Especialmente, a 
aquellas de tamaño o 
recursos limitados).



ELEMENTOS 
TECNOLÓGICOS 

DIVERSOS

APLICACIONES 
MÓVILES

SERVICIOS EN LA 
NUBE

La digitalización local



El problema: amenazas y riesgos para las EELL

• Código dañino (malware).

• Ransomware.

• Phishing.

• Ingeniería social.

• Explotación de vulnerabilidades.

• Denegación de Servicios (administrativos).

• Acceso no autorizado a la información.

• Suplantación.

• Hacktivismo.

• Terrorismo.

• Espionaje.

• …



El problema: amenazas y riesgos para las EELL

No se trata de saber SI SE 

PRODUCIRÁ UN ATAQUE O 

NO...

Se trata de saber QUÉ HACER 

ANTES, DURANTE Y 

DESPUÉS DE QUE SE 

PRODUZCA.



La respuesta: el Esquema Nacional de Seguridad

EFICACIA y
CONFIANZA



Las responsabilidades definidas en el ENS (RD 3/2010)

Personales

/

Colegiadas

Comité de Seguridad de la Información

- Responsable de la Información.

- Responsable del Servicio.

- Responsable del Sistema.

- Responsable de la (Ciber)Seguridad.



Las responsabilidades definidas en el ENS (RD 3/2010)

Personales

/

Colegiadas

Comité de Seguridad de la Información

- …

- Responsable de la Información.

Determina los requisitos (de seguridad) de la información tratada.



Las responsabilidades definidas en el ENS (RD 3/2010)

Personales

/

Colegiadas

Comité de Seguridad de la Información

- …

- Responsable del Servicio.

Determina los requisitos (de seguridad) de los servicios prestados



Las responsabilidades definidas en el ENS (RD 3/2010)

Personales

/

Colegiadas

Comité de Seguridad de la Información

- …

- Responsable del Sistema.

Explota los sistemas de información.



Las responsabilidades definidas en el ENS (RD 3/2010)

Personales

/

Colegiadas

Comité de Seguridad de la Información

- …

- Responsable de la Seguridad.

Adopta las decisiones para satisfacer los requisitos de

seguridad de la información y de los servicios.



La determinación de la categoría de seguridad de un sistema se basa en la valoración 
del impacto que tendría sobre la organización un incidente que afectara a la seguridad 
de la información o de los sistemas, con repercusión en la capacidad organizativa para:

a) Alcanzar sus objetivos.
b) Proteger los activos a su cargo.
c) Cumplir sus obligaciones diarias de servicio.
d) Respetar la legalidad vigente.
e) Respetar los derechos de las personas.

• DISPONIBILIDAD
• CONFIDENCIALIDAD
• INTEGRIDAD
• TRAZABILIDAD 
• AUTENTICIDAD

BÁSICA

MEDIA

ALTA



Las responsabilidades definidas en el ENS (RD 3/2010)

Guía CCN-STIC 801
Responsabilidades y 

Funciones



Las responsabilidades definidas en el ENS (RD 3/2010)

Guía CCN-STIC 801
Responsabilidades y 
Funciones



Las responsabilidades definidas en el ENS…

… y en la normativa de las EELL

CARGOS
ELECTOS o DESIGNADOS

Direcciones,
Gerencias, Jefaturas,

personal al servicios de las 
AA.PP.

Responsabilidad
en materia de

CIBERSEGURIDAD



CARGOS
ELECTOS o DESIGNADOS

Las responsabilidades POLÍTICAS/INSTITUCIONALES:

• El Alcalde (art. 21, LBRL)

• Los Tenientes de Alcalde.

• El Pleno (art. 22, LBRL)

• La Junta de Gobierno Local (art. 23, LBRL)

Ley 7/1985, de 2 de abril, Reguladora de las Bases del 

Régimen Local (LBRL) y Real Decreto 2568/1986, de 28 de 

noviembre, por el que se aprueba el Reglamento de 

Organización, Funcionamiento y Régimen Jurídico de las 

Entidades Locales (ROF).



Las responsabilidades delegadas:



Las responsabilidades ADMINISTRATIVAS:

EL GOBIERNO DE LA 
ACTIVIDAD

ADMINISTRATIVA

• La Secretaría.

• La Intervención-Tesorería.

• La Secretaría-Intervención.

Real Decreto 128/2018, de 16 de marzo, por el que se 

regula el régimen jurídico de los funcionarios de 

Administración Local con habilitación de carácter 

nacional.



Los municipios de gran población:

ÓRGANOS SUPERIORES:

a) El Alcalde.

b) Los miembros de la Junta de Gobierno Local.

ÓRGANOS DIRECTIVOS:

a) Los coordinadores generales de cada área o concejalía.

b) Los directores generales u órganos similares que culminen la organización administrativa dentro 

de cada una de las grandes áreas o concejalías.

c) El titular del órgano de apoyo a la Junta de Gobierno Local y al concejal-secretario de la misma.

d) El titular de la asesoría jurídica.

e) El Secretario general del Pleno.

f)  El interventor general municipal.

g) En su caso, el titular del órgano de gestión tributaria.



Los municipios de gran población:



Prestación de SERVICIOS EXTERNOS:

Cuando los operadores del sector privado presten
servicios o provean soluciones a las entidades locales, a los
que resulte exigible el cumplimiento del Esquema Nacional
de Seguridad, deberán estar en condiciones de exhibir la
correspondiente Declaración de Conformidad con el
Esquema Nacional de Seguridad, cuando se trate de sistemas
de categoría BÁSICA, o la Certificación de Conformidad con
el Esquema Nacional de Seguridad, cuando se trate de
sistemas de categorías MEDIA o ALTA.



El ENS dice…

Art. 5. La seguridad como un proceso integral

1. La seguridad se entenderá como un proceso integral constituido por 

todos los elementos técnicos, humanos, materiales y organizativos, 

relacionados con el sistema. La aplicación del Esquema Nacional de 

Seguridad estará presidida por este principio, que excluye cualquier 

actuación puntual o tratamiento coyuntural.

2. Se prestará la máxima atención a la concienciación de las personas que 

intervienen en el proceso y a sus responsables jerárquicos, para que, 

ni la ignorancia, ni la falta de organización y coordinación, ni 

instrucciones inadecuadas, sean fuentes de riesgo para la seguridad.



El ENS dice…

Art. 12. Organización e implantación del proceso de seguridad

La seguridad deberá comprometer a todos los miembros de la 

organización. La política de seguridad según se detalla en el anexo II, 

sección 3.1, deberá identificar unos claros responsables de velar por su 

cumplimiento y ser conocida por todos los miembros de la organización 

administrativa.



Alcalde

Junta de 
Gobierno 

Local

Secretario, 
Tesorero, 

Interventor

Pleno

funcionescompetencias

atribuciones
legalmente
habilitadas 

El Prontuario…













Etc.



La ciberseguridad es una 
responsabilidad 

compartida (ECSN’19)…

… también en las 
Entidades Locales.



Muchas gracias


